COLONNA COLONNA vous accompagne

10 bonnes pratiques pour assurer votre cybersécurité

Que ce soit dans un cadre professionnel ou personnel, Uutilisation des outils
numériques ne cesse de croitre et de se diversifier. Ordinateurs de bureau ou
portables, téléphones mobiles, tablettes, objets connectés... Ils font de plus en
plus partie de notre quotidien. Cette intensification des usages représente pour
les cybercriminels une opportunité de développer leurs attaques. Comment se
protéger au mieux face d ces risques ?
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Voici 10 bonnes pratiques essentielles a adopter pour assurer votre cybersécurité.

Garder précieusement vos identifiants et votre mot de passe

Ne saisir vos identifiants/mots de passe que sur des sites de confiance que vous connaissez.
Modifier régulierement vos mots de passe, notamment sur votre espace.

Ne pas utiliser le méme mot de passe sur vos différents comptes clients.
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Sécuriser au maximum vos mots de passe en utilisant un nombre suffisant de caracteres
(Lettres, majuscules et minuscules, chiffres, caracteres spéciaux).

5 Ne jamais transmettre ses identifiants et mots de passe a un tiers.

Faire attention aux liens et emailings frauduleux

6 Controler ladresse URL du site (.net au lieu de .com par exemple)
et vérifier les fautes d’orthographe ou incohérences sur la page d’authentification.

7 Dans les emails, nous vous recommandons de ne pas cliquer sur une piece jointe
ou un lien suspicieux sans en connaitre l'origine et la nature.
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Protéger votre ordinateur et vos données

8 Sauvegarder vos données régulierement.
9  Utiliser un antivirus.

10 Appliquer les mises a jour de sécurité sur tous vos appareils dés qu’elles vous sont proposées.

Soyez vigilant compte tenu de la recrudescence des attaques malveillantes
nous pouvons tous étre concernés.

En cas d’opération suspecte, nous vous remercions de bien vouloir nous le signaler.
Vous pouvez contacter notre DPO par mail a Uadresse suivante : [fs[sYelEXele] le]s{gTe e[ {1V Kis






